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Introduction

Dans le cadre de la SAE 4.01 de notre 4ème semestre de BUT Informatique à l’IUT de Metz, il nous 
a été demandé de sécuriser un système Linux Debian 11 hébergeant un serveur et une application 
Web. Une machine virtuelle nous a été attribuée et notre but ces dernières semaines a été de 
sécuriser au maximum cette dernière afin que les autres groupes n’aient pas la capacité de porter 
atteinte de quelque manière que ce soit à son intégrité ou à celle du serveur Web qu'elle héberge.

Pour ce faire, nous avons tout d’abord dû mener une phase de recherches, nécessaire à la 
compréhension des points sensibles à surveiller dans le cadre d'un tel projet de sécurisation. Nous 
avons ensuite procédé à une phase d’installations et de paramétrages des différents outils installés
ainsi que de la machine virtuelle et de ses composants hébergés.

Ce rapport sert de bilan en ce sens, nous reviendrons donc sur nos recherches, sur ce que nous 
avons identifié comme des points à sécuriser et ainsi, sur ce que nous avons installé et configuré 
jusqu'à présent sur notre machine. Nous conclurons ce rapport sur ce qui nous reste encore à 
configurer ainsi que sur les sources que nous avons consultées et qui nous ont aidés durant notre 
phase de recherches.



Recherches

Lors de nos recherches, nous avons exploré une variété de ressources en ligne pour identifier les 
vulnérabilités potentielles et les techniques d'attaques courantes.

Parmi les sources importantes que nous avons consultées figurent les guides de bonnes pratiques 
en matière de sécurité informatique publiés par le gouvernement français, tels que ceux 
disponibles sur les sites du CERT-FR et de l'ANSSI. De plus, nous avons étudié les recommandations 
de l'OWASP (Open Web Application Security Project) pour mieux comprendre les principales 
menaces pesant sur les systèmes informatiques.
 
Nous avons également examiné des documents techniques spécifiques à Debian, tels que le 
manuel Debian FAQ, pour obtenir des informations sur les meilleures pratiques de sécurisation des
systèmes Linux Debian 11.

En complément, nous avons consulté des blogs spécialisés, des forums de sécurité en ligne et des 
ressources telles que RaspberryTips et Root-Me pour approfondir nos connaissances et trouver des
conseils pratiques pour renforcer la sécurité de notre infrastructure.

En synthétisant les informations recueillies à partir de ces diférentes sources, voici une liste de ce 
que nous allons réaliser sur notre infrastructure afin de la sécuriser au maximum :

 Effectuer des mises à jour régulières du système et des dépendances.
 Surveiller activement les fichiers de logs pour détecter les activités suspectes.
 Être vigilant face aux techniques d'ingénierie sociale et sensibiliser les utilisateurs.
 Mettre en place un système de sauvegarde géré par l'IUT de Metz.
 Changer les mots de passe par défaut (debian1, root, phpmyadmin).
 Générer des clés SSH et désactiver la connexion par mot de passe.
 Bloquer la connexion root en SSH et changer le port de connexion par défaut.
 Mettre en place un certificat SSL auto-signé pour chiffrer les échanges client-

serveur.
 Forcer la redirection de HTTP vers HTTPS pour sécuriser les communications web.
 Utiliser Fail2ban pour limiter le nombre de tentatives de connexion infructueuses et 

bloquer les adresses IP suspectes.
 Configurer UFW pour bloquer les ports inutilisés et limiter l'accès réseau.
 Appliquer une politique de mots de passe solides pour les utilisateurs de 

l'application.
 Examiner régulièrement le code de l'application pour détecter et corriger les 

éventuelles vulnérabilités.
 Mettre en place une Content Security Policy pour sécuriser les entrées utilisateur et 

prévenir les attaques XSS.
 Appliquer le principe du moindre privilège sur les dossiers de la machine virtuelle et

les groupes d'utilisateurs.
 Réaliser des tests d'intrusion pour identifier et corriger les failles de sécurité 

potentielles.



Installations et configurations

Tout d’abord, il est nécessaire de prendre connaissance des caractéristiques du serveur (CPU, RAM,
Espace disque).

CPU : 

Nous avons un processeur Intel Xeon Bronze 3106 avec une vitesse de 1.70GHz. Son architecture 
est en x86-64 et le système fonctionne sur la base du Little Endian.

RAM : 

Nous possédons 1.9Gi de mémoire vive / RAM et en utilisons 271Mi.

Espace disque :

Notre disque se situe dans /dev/sda1 et avons un espace total de 15Go et en utilisons 3.2Go.



Ensuite, nous mettons régulièrement à jour le système, comme conseillé par la documentation 
Debian :

La mise à jour du système est importante car lorsqu’une faille est découverte elle commencera à 
être exploitée et ce sont les mises à jour qui la corrigerons dès que possible.
Aussi, nous avons pris conscience qu’il était important de surveiller les fichiers de logs de notre 
machine. Les principaux logs sont situés sous /var/log, les principaux services à surveiller sont 
évidemment dans notre cas : ssh (auth.log), apache (apache2), fail2ban (fail2ban.log), ufw 
(ufw.log) et mysql (mysql).

Nous avons par la suite relevé le fait que nous allions devoir rester vigilant vis à vis des techniques 
d’ingénierie sociale qui auraient pour but de nous subtiliser nos identifiants ou des informations 
sur notre configuration.

Enfin, un système de sauvegarde est primordial, tout d’abord dans le cas d’un « bête » accident 
physique (incendie ou inondation du serveur hôte, panne matérielle, vol, …) de manière que nous 
puissions assurer la disponibilité et l’intégrité des données des « utilisateurs ». Mais aussi dans le 
cas où un hacker parviendrait à installer sur notre machine un ransomware cryptant nos données 
et nous obligeant à réinitialiser notre machine. Ce système de sauvegarde est géré dans le cadre de
notre SAE par l’IUT de Metz, mais il est tout de même important de le rappeler ici.



Après ces points simples, mais primordiaux, nous avons décidé d’aller plus loin dans notre 
sécurisation.

L’une des actions recommandées dans nos recherches était de changer les mots de passe root et 
utilisateur par défaut de notre machine virtuelle. D’autant plus que dans notre cas, les mots de 
passe par défaut de ces utilisateurs ont été communiqués aux autres groupes censés attaquer 
notre infrastructure plus tard.
Pour ce faire, nous nous sommes connectés en tant qu’utilisateur ‘root’ et avons simplement 
utilisé la commande ‘passwd debian1’ et ‘passwd’. La première nous permit de changer le mot de 
passe de debian1 et la seconde celui de root.

L’un des principaux vecteurs de risques, notamment top 1 de l’OWASP dans son classement des 
principales failles de sécurité informatique, est l’authentification. En l’occurrence, nous avons jugé 
notre mécanisme d’authentification comme étant toujours trop faible, et avons décidé passer à 
une authentification par clé. Nous avons donc chacun généré une paire de clé nous permettant de 
nous connecter au serveur, en suivant le TP de sécurité que nous avons dû réaliser en cours 
portant sur les connexions SSH. Nous avons de plus changé le port de connexion par défaut à SSH 
par le port 5500 afin de compliquer la recherche/compromission du service lors des scans ou outils
utilisant le port 22 par défaut et activé le niveau de log de ssh ‘LogLovel’ à VERBOSE.

Pour forcer cette authentification par clés, nous avons désactivé l’authentification à l’utilisateur 
root par ssh, désactivé l’authentification par mot de passe et forcé la connexion par clés dans le 
fichier de configuration de ssh ‘/etc/ssh/sshd_config’ :

La commande ‘systemctl restart sshd.service’ fut nécessaire pour que le service ssh prenne en 
compte les modifications.

Afin de pouvoir tous générer nos clés sans encombre, un programme bash a été créé afin de 
générer nos clés automatiquement. 



Nous avons aussi jugé important que l’application en elle-même force les utilisateurs à choisir un 
mot de passe solide. En effet, les logiciels de brute force actuels sont bien trop puissants et il faut 
absolument que les comptes utilisateurs et surtout administrateurs ne soient pas accessibles à de 
potentiels attaquants. Pour ce faire nous avons examiné le code de l’application à la recherche de 
l’endroit où la création de compte avait lieu. Heureusement, les développeurs étaient forts 
compétents et avaient pris en compte cela. En effet, le code php de l’application force l’utilisateur à
choisir un mot de passe solide à l’aide d’expressions régulières dans le fichier 
‘controleur/inscription.php’.

Nous venons de traiter des risques liés aux attaques par force brute et menées par des bots. Et 
c’est pour nous prémunir de ce genre d’attaques que nous avons par la suite installé et configuré 
fail2ban. Cet outil surveille les fichiers de logs que nous lui indiquons et repère les patterns de logs 
suspects provoqués par les tentatives d’attaques par brute force et DdoS menées par des bots sur 



notre machine. Fail2ban peut en fonction de sa configuration bloquer les IP suspectes 
définitivement ou temporairement.
Nous avons installé l’outil avec ‘apt-install fail2ban’ et avons édité un fichier situé sous 
‘/etc/fail2ban/jail.d/ ’ afin de configurer nos jails, les services que fail2ban va par la suite surveiller. 
Ici nous avons décidés de surveiller ssh (classique et les attaques par Ddos), apache, les IP qui 
récidivent dans leurs tentatives infructueuses de connexion, et un filtre personnalisé que nous 
avons créé, censé repérer les logs liés à un échec de connexion par clés sur notre VM dont nous 
allons parler par la suite.

Nous avons par défaut activé cette protection : Si une IP échoue à s’authentifier 10 fois en l’espace 
de 2 minutes, alors cette IP est bannie pour 20 minutes de serveur. Grâce à cela, le risque 
d’attaques par DdoS et par brute force sera réduit.

D’autant plus que nous avons créé un filtre personnalisé qui détecte dans les logs ssh les logs 
relatifs aux échecs d’authentification par clé à notre machine. Voilà ce filtre, basé sur une 
expression régulière et situé sous ‘/etc/fail2ban/filter.d/key-filter’ :



Voici l’état du filtre, alors qu’il n’a bloqué aucune IP à gauche, et à droite, lorsqu’il a bloqué une IP 
d’un client qui a échoué à s’authentifier 10 fois en 2 minutes car il n’avait pas la bonne clé 
d’authentification :

Une fois fail2ban configuré, le mot de passe root de la base de donnée à été changé à l’aide de 
mysql_secure_installation : 

Pour renforcer davantage notre sécurité, nous avons déployé et configuré UFW (Uncomplicated 
Firewall). Cet outil simplifié nous permet de gérer et de filtrer le trafic réseau entrant et sortant sur
notre machine.
En configurant UFW, nous avons établi des règles spécifiques pour autoriser ou refuser le trafic en 
fonction de ses origines et de ses destinations. Par exemple, nous avons autorisé le trafic entrant 
sur les ports SSH et HTTP/HTTPS, tout en bloquant le trafic sur les ports non essentiels. Cette 
approche nous permet de limiter les tentatives d'accès non autorisées à notre système, réduisant 
ainsi les risques de compromission de la sécurité.



Dans un premier temps nous mettons à jour le système et installons les paquets du pare-feu.

On a décidé de remettre à 0 les anciennes règles pour éviter tout potentiel conflit avec les 
anciennes configurations.

 
Cette configuration ci-dessus fut la première mise en place.



Par la suite, afin de sécuriser le plus possible nous avons seulement ouvert les ports 443 et 5500 
respectivement utilisés pour le protocole https et les connexions SSH. Ainsi cela réduit les chances 
de tentatives de connexion via SSH directement.

Il ne reste plus qu’à rendre le service disponible sur Debian.

Un autre service tiers dans le style de Fail2ban est ModSecurity. C’est un pare-feu d'application 
web open source qui agit en tant que module Apache ou Nginx et protège contre plusieurs types 
d’attaques, y compris les attaques par injection SQL, les attaques XSS, les tentatives d'accès non 
autorisées, etc…

Nous avons décidé de l’installer sur le serveur mais de ne pas l’activer pour le moment, puisque 
nous avons jugé que de maintenir Fail2ban ou UFW était plus simple pour nous en cas de soucis.
Si on jugeait par la suite une nécessité de l’activer nous le ferions.

La procédure fut suivie sur des documentations internet :  

Dans un premier temps nous avons installé les paquets nécessaires.

Nous avons ensuite téléchargé le CRS depuis le référentiel GitHub officiel. Le CRS est un fichier qui 
permet de configurer par la suite ModSecurity.



On copie ensuite le fichier de configuration par défaut.

On active par la suite ModSecurity, mais cela ne fonctionnera pas si le CRS n’est pas configuré 
correctement.

Le fichier tel que modifié ci-dessous permet d’activer les règles sur le serveur afin que l’outil soit 
utilisable. Nous ne l’avons pas fait mais voici les commandes qui le permettent en cas de besoin.

On ajoute les lignes suivantes à la fin du fichier de configuration par défaut pour inclure le module 
ModSecurity et activer les règles du CRS.

Afin de ne pas avoir d’erreur, il est conseillé de mettre des droits spécifiques (non root bien 
entendu) mais nécessaire pour ne pas louper la configuration.

On voit que tout est bien installé.

Afin de faire prendre en compte les modifications on redémarre le service Apache et tout 
fonctionne.

En testant la page Web du projet réalisé par le groupe précédent, nous nous sommes rendu 
compte d’un oubli assez important, la mise en place du protocole HTTPS.

HTTPS est essentiel pour sécuriser les échanges de données en ligne. Il protège la confidentialité, 
l'intégrité et l'authenticité des informations échangées entre les navigateurs web et notre serveur. 
Voici une configuration que nous avons suivie.

Création d’un répertoire pour stocker les certificats + génération clé privé RSA de longueur 2048:



Génération d’une demande de certificat (CSR) en utilisant la clé privée :

Signature du CSR avec la clé privée pour obtenir un certificat auto-signé (valable 365 jours) :

Gestion des droits sur le répertoire Certificat et son arborescence :

On ouvre le fichier de configuration d'Apache et on y inclus : 



Afin d’éviter les attaques XSS / CSRF, nous avons décidé de mettre en place des règles CSP 
(Content-Security-Policy) et activer le mod_rewrite afin d’interdire l’utilisation de certains mots 
pouvant être utilisés afin de compromettre la sécurité de notre serveur. 

Activation des modules headers et rewrite de apache2 : 

Voici le fichier final de configuration apache2 : 

Toujours dans le cadre de nos recherches de failles dans le système nous avons remarqué un 
problème de droits sur fichiers sensibles.



Voici après quelques analyses les modifications faites : 
- Un fichier de certificat en .txt était exposé dans le répertoire où les codes sources étaient 

exposés. On a installé un certificat donc pour éviter tout faille de sécurité on l’a supprimé.
- Des fichiers « .zips » inutiles étaient aussi présents, on les a supprimés.

Les fichiers MVC ont bien entendu étaient gardés mais nous avons modifier des droits sur ces 
répertoires sensibles.

Pour sécuriser les répertoires tout en permettant à l'utilisateur www-data d'accéder et de modifier
les fichiers, ce qui est souvent nécessaire pour que l’application Web fonctionne correctement, 
nous avons effectué différentes affectations de droits : 

Voici les droits initiaux.

Et maintenant après modifications.



Pour détailler cette démarche voici une explication des commandes :

Fixer les permissions pour les répertoires : 

- « sudo chmod 750 Certificat controleur modele vue .well-known »

Assurer que le propriétaire est www-data et que le groupe est www-data pour les répertoires :

- « sudo chown www-data:www-data Certificat controleur modele vue .well-known »

 Fixer les permissions pour les fichiers : 

- « sudo chmod 640 index.php »

  Assurer que le propriétaire est debian1 et que le groupe est www-data pour le fichier index.php :

- « sudo chown debian1:www-data index.php »

Ces commandes nous ont permis d’ajuster les permissions de manière que le propriétaire du 
fichier soit l'utilisateur debian1, mais le groupe soit le groupe www-data, qui est généralement 
utilisé par Apache pour accéder aux fichiers.



Conclusion

Dans le cadre de ce projet de sécurisation d'un système Linux Debian 11 hébergeant un serveur et 
une application Web, notre groupe a mis en œuvre diverses mesures de sécurité. Après avoir mené
des recherches approfondies pour identifier les vulnérabilités potentielles et les techniques 
d'attaque courantes, nous avons procédé à l'installation et à la configuration de plusieurs outils de 
sécurité. Ces mesures comprennent la mise à jour régulière du système, la surveillance des fichiers 
de logs, la gestion des mots de passe, la configuration de la connexion SSH par clé, l'utilisation de 
Fail2ban pour bloquer les attaques par force brute, la configuration d'UFW pour contrôler le trafic 
réseau, et la préparation de ModSecurity pour une éventuelle activation ultérieure. Nous avons 
pris des mesures supplémentaires telles que la génération de certificats SSL auto-signés pour le 
cryptage des échanges, la redirection vers HTTPS, et la désactivation de la connexion SSH en tant 
que root. En ajustant également les permissions des fichiers et répertoires sensibles, nous avons 
renforcé la sécurité de manière globale. 
Ces actions ont été prises en vue de préparer le serveur à un test d'intrusion futur, dans le cadre du
projet, afin de garantir sa robustesse et son intégrité face à d'éventuelles attaques.
Toutes ces tâches ont été pour nous sources d’apprentissage, en outre il est essentiel de sécuriser 
des systèmes informatiques de nos jours et surtout dans notre domaine de métier, cette mise en 
situation a pu nous initier à la sécurité informatique.  



Sources

Les sources conseillées par notre enseignante :
 

• https://www.cert.ssi.gouv.fr

• https://www.ssi.gouv.fr/uploads/2019/02/fr_np_linux_configuration-v2.0.pdf

• https://www.ssi.gouv.fr/uploads/2013/05/anssi-
guiderecommandations_mise_en_oeuvre_site_web_maitriser_standards_securite_cote_na
vigateurv2.0.pdf

• https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf

D’autres sources que nous avons consultées pour compléter nos recherches :

• https://owasp.org/www-project-top-ten/

• Les 10 principales vulnérabilités de l'OWASP - Check Point Software

• https://www.debian.org/doc/manuals/debian-faq/uptodate.fr.html

• https://www.vaadata.com/blog/fr/comment-renforcer-la-securite-de-vos-applications-web-
pour-contrer-les-attaques-les-plus-courantes/

• https://raspberrytips.fr/securiser-raspberry-pi/

• https://www.root-me.org/

• https://doc.ubuntu-fr.org/fail2ban

• https://buzut.net/installer-et-parametrer-fail2ban/

• https://doc.ubuntu-fr.org/ufw

• https://www.debian.org/doc/

https://www.debian.org/doc/
https://doc.ubuntu-fr.org/ufw

